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Zatgcznik nr 5 do Zapytania Ofertowego

Umowa na realizacje ustug szkoleniowych

zawarta w dniu FeW eiiieeenieeennnnes , pomiedzy:

zwanym dalej ,Wykonawcg”.

Zamawiajacy i Wykonawca zwani sg tacznie dalej ,,Stronami”, a kazdy z nich z osobna zwany jest takze
»Strong”.

Umowa zostata zawarta z pominieciem przepiséw ustawy — Prawo zamoéwien publicznych (t.j. Dz. U.
z 2024 r. poz.1320) zwanej dalej: ,,ustawa Pzp” z uwagi na wartos$¢ nieprzekraczajgca kwoty 170 000,00
zt.

Umowa zostata zawarta w ramach projektu pt. ....oooiiiiiiiiiiniinnnis wspotfinansowanego w ramach
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad” nr naboru FERC.02.02-CS.01-001/23.

Na podstawie przeprowadzonej procedury wyboru wykonawcy zgodnej z Reguta Konkurencyjnosci Strony,
zawierajg umowe nastepujace;j tresci:

§1

1. Przedmiotem umowy jest przeprowadzenie przez Wykonawce na rzecz pracownikdw Zamawiajgcego
szkolen z zakresu cyberbezpieczenstwa i Systemu Zarzadzania Bezpieczenstwem Informaciji (dale;j:
»SZBI1”). Wykonawca zobowigzany jest do przeprowadzenia nastepujacych szkoleh:

a. Szkolenia podstawowe dla pracownikdow z zakresu cyberbezpieczenstwa

b. Szkolenia dla kadry zarzadzajgcej z zakresu cyberbezpieczenstwa i SZBI,
zgodnie zatozeniami opisanymi w Zapytaniu Ofertowym stanowigcym zatacznik nr 1 do umowy i ofercie
Wykonawcy stanowigcej zatgcznik nr 2 do umowy.

2. Strony przyjmuja, ze godzina szkoleniowa jest réwna 45 minut.

3. Wykonawca os$wiadcza, iz posiada uprawnienia oraz posiada niezbedng wiedze i doswiadczenie do
nalezytego przeprowadzenia szkolenia objetego przedmiotem umowy.

4. Wykonawca os$wiadcza, iz dysponuje potencjatem technicznym i osobami z odpowiednimi
uprawnieniami zdolnymi do prawidtowej realizacji przedmiotu umowy i skieruje do realizacji umowy
osoby, ktére wskazat w swojej ofercie.
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5.

Zmiana ww. 0s6b jest mozliwa wytacznie za pisemna zgodg zamawiajacego, pod warunkiem, ze nowa
osoba spetnia¢ bedzie wymogi okreslone w Zapytaniu Ofertowym stanowigcym zatacznik nr 1 do
umowy.

§2

Szkolenia przeznaczone sg dla pracownikéw Zamawiajgcego.

Wykonawca zobowigzany jest zrealizowa¢ przedmiot umowy w terminie 60 dni kalendarzowych liczac
od dnia nastepnego po podpisaniu niniejszej umowy.

Wykonawca zobowigzany jest, w porozumieniu z Zamawiajagcym, opracowac¢ szczegoétowy
harmonogram szkolen (dalej: ,,Harmonogram szkolen”) i przedstawi¢ go Zamawiajgcemu w terminie
do 14 dni kalendarzowych od daty podpisania umowy.

Zamawiajgcy zastrzega sobie prawo do przeniesienia terminu szkolenia oraz do jego odwotania
najpézniej na 1 dzien roboczy przed terminem rozpoczecia. Wykonawcy z tytutu odwotania lub
przesuniecia szkolenia nie przystuguje odszkodowanie.

Nowy termin szkolenia Strony ustalg w trybie roboczym.

§3

Wykonawca zobowigzuje sie do:

1) dostarczenia Zamawiajgcemu, nie pozniej niz w ciggu 14 dni kalendarzowych po podpisaniu
umowy ,,Harmonogramu zajeé”, obejmujacego petna realizacje programu szkolenia w rozbiciu
na poszczegolne dni z uwzglednieniem tematyki zajec i liczby godzin,

2) wykonania czynnosci bedacych przedmiotem umowy z nalezytg starannoscig, czuwania nad
prawidtowa realizacjg zawartej umowy,

3) prowadzenia listy obecnosci uczestnikéw szkolenia,

4) przeprowadzania ,,Ankiet” wsrod uczestnikow szkolenia dotyczacych jakosci przeprowadzonych
zajec oraz oceny trenera,

5) zapewnienia niezbednych srodkéw technicznych do przeprowadzenia szkolenia w trybie online
(platforma szkoleniowa).

§4

Zamawiajgcy zastrzega sobie prawo do:

1) kontroli przebiegu i sposobu prowadzenia szkolenia oraz frekwencji uczestnikéw, bez uprzedniego
powiadomienia Wykonawcy;

2) udziatu w ocenie koricowej uczestnikéw szkolenia;

3) niezwtocznego rozwigzania umowy w razie nienalezytego jej wykonania przez Wykonawce po
uprzednim pisemnym zawiadomieniu o stwierdzonych nieprawidtowosciach i braku
przedstawienia przez wykonawce zadowalajgcego wyjasnienia tych nieprawidtowosci.

§5

Wykonawca zobowigzany jest:

1) wystawi¢ kazdemu uczestnikowi szkolenia po pozytywnym jego ukonczeniu zaswiadczenie/
certyfikat potwierdzajgce ukoriczenie szkolenia;

2) przedtozy¢ Zamawiajgcemu w terminie do 7 dni roboczych od ukonczenia szkolenia:
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1 kopie materiatéw dydaktycznych;
informacje o osobach, ktére szkolenie ukonczyty;
imienny wykaz osdb, ktére nie ukoniczyty szkolenia (jezeli dotyczy);

odrebna liste obecnosci, na ktdrej uczestnicy szkolenia podpisali sie wtasnorecznie imieniem

i nazwiskiem lub zrzut ekranowy potwierdzajgcy obecnos$é poszczegdlnych osdb na szkoleniu

lub inny dokument potwierdzajgcy obecnosé osob,

e. kopie (potwierdzonag za zgodnos$é¢ z oryginatem) zaswiadczen i certyfikatow lub innych
dokumentéw swiadczacych o ukonczeniu szkolenia wydanych uczestnikom szkolenia, o
ktérych mowa w ust. 1;

f. ankiety, o ktérych mowa w § 3 ust. 1 pkt 4 umowy.

§6
1. Wykonawcy przystuguje tagczne wynagrodzenie ryczattowe w wysokosci ........... zt brutto (stownie:
........... ztotych brutto), w tym podatek VAT w wysokosci ........... zt

2. Nawynagrodzenie okreslone w ust. 1 sktada sie wynagrodzenie tytutem realizacji kazdego ze szkolen
objetego zakresem umowy tj.:

a. Szkolenia podstawowe dla pracownikdéw z zakresu cyberbezpieczenstwa - ............. zt brutto.
b. Szkolenia dla kadry zarzadzajgcej z zakresu cyberbezpieczenstwa i SZBI - .............. zt brutto.

3. Zamawiajgcy oswiadcza, iz szkolenia sg dofinansowane w ramach projektu, na ktéry pozyskat
dofinansowanie, a poziom dofinansowania przekracza 70%.

4. Zamawiajacy dopuszcza rozliczenia czesciowo, za kazde faktycznie zrealizowane szkolenie. Fakture
nalezy wystawi¢ po zakonczonym szkoleniu. Wczesniejsze doreczenie faktury nie wywotuje zadnego
skutku w zakresie obowigzku jej zaptaty.

5. Faktury nalezy wystawi¢ Zamawiajgcemu kazdorazowo na nastepujace dane:
a. Nabywca: Gmina Liszki, ul. Maty Rynek 2, 32-060 Liszki, NIP 944-224-31-29
b. Obiorca/ Ptatnik: Urzad Gminy Liszki, ul. Maty Rynek 2, 32-060 Liszki, NIP 944-000-25-80

6. Naleznos¢ za szkolenie Zamawiajacy ureguluje przelewem na konto Wykonawcy w ciggu 30 dni od
wystawienia prawidtowo sporzadzonej faktury.

7. Podstawa optacenia faktury bedzie odbiér przedmiotu umowy, dokonany bez uwag, potwierdzony
,Protokotem odbioru”.

8. Protokoét odbioru stanowi potwierdzenie nalezytego wykonania umowy.

9. W razie doreczenia faktury wystawionej niezgodnie z przepisami prawa podatkowego, przewidujacej
nieprawidtowa wysoko$¢ wynagrodzenia badZ zawierajgcej inne dane niezgodne z rzeczywistym
stanem rzeczy, termin zaptaty biegnie od dnia doreczenia faktury niezawierajacej uchybien badz od
dnia dokonania korekty takiej faktury.

§7

1. Zamawiajacy przewiduje mozliwos$¢ wprowadzenia istotnych zmian postanowien zawartej umowy z
wybranym Wykonawca w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy,
w hastepujgcym zakresie i na nastepujgcych warunkach:

1) zmiany jakichkolwiek rozporzadzen i przepiséw i innych dokumentéw, w tym dokumentéw

programowych, majacych wptyw na realizacje umowy;
2) zmiany organizacyjnej polegajacej na zmianie os6b, podwykonawcéw, grup wykonawcow i
innych podmiotéw wspotpracujacych przy realizacji zamdéwienia pod warunkiem, ze ich
uprawnienia, potencjat ekonomiczny, wykonawczy i doswiadczenie nie sg gorsze od tych,
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jakie posiadajg podmioty zamieniane. Zmiany te moga nastapi¢ z przyczyn organizacyjnych
pod warunkiem, ze osoby podwykonawcy, grupy wykonawcdéw i innych podmiotéw spetniaja
wszystkie wymogi wynikajace z Zapytania Ofertowego i ztozonej oferty a Zamawiajacy wyrazi
zgode na zmiane;

3) zmiany harmonogramu szkolen na wniosek Zamawiajgcego, a co za tym idzie wydtuzenia
terminu realizacji catego zamodwienia zgodnie z jego potrzebami. W szczegélnosci zmiana
terminéw moze nastgpi¢ w sytuacji niedostepnosci personelu skierowanego na szkolenie z
przyczyn losowych lub z uwagi na nagte sytuacje w dziatalnosci Zamawiajgcego;

4) niedostepnosci personelu trenerskiego z uwagi na przyczyny niezalezne od Wykonawcy np.
choroba trenera;

5) koniecznosci likwidacji pomytek pisarskich i rachunkowych w tresci Umowy lub rozbieznosci
i niejasnosci w Umowie, ktérych nie bedzie mozna usunaé¢ w inny sposéb niz poprzez zmiane
postanowien Umowy, a zmiana postanowien Umowy spowoduje jednoznaczna interpretacje
postanowien Umowy przez obie jej Strony;

6) wystgpienia okolicznosci, ktérych Zamawiajacy dziatajac z nalezytg starannoscia nie mogt
przewidzieé, a zmiana postanowien w Umowie nie prowadzi do zmiany charakteru Umowy
lub w lepszy sposdb zabezpieczy cele Projektu.

2. W przypadku wystagpienia ktorejkolwiek z powyzszych okolicznosci wskazanej w pkt 1-6, termin
wykonania umowy moze — za zgodg Zamawiajacego - ulec odpowiedniemu przedtuzeniu, o czas
niezbedny do zakonczenia wykonywania jej przedmiotu w sposob nalezyty, z zastrzezeniem
zapisow § 2 ust. 3.

3. Warunki dokonania istotnych zmian umowy:

1) Strona wystepujgca o zmiane postanowien umowy zobowigzana jest do ztozenia drugiej
Stronie pisemnego wniosku o zmiane postanowien umowy wraz z uzasadnieniem;

2) wszelkie zmiany i uzupetnienia do umowy muszg by¢ dokonywane w formie pisemnych
anekséw do umowy podpisanych przez obie Strony, pod rygorem niewaznosci.

§8

1. Jezeli Wykonawca nie bedzie nalezycie wykonywat warunkéw ustalonych w niniejszej umowie,
Zamawiajgcy moze:

1) przedtuzyc¢ termin wykonania umowy bez zastosowania kar umownych, jezeli przyczyny beda
obiektywne i nie wynikng z winy Wykonawcy;

2) przedtuzy¢ termin wykonania umowy, jezeli przyczyny wystapia z winy Wykonawcy
i naliczy¢ kare umowna w wysokosci 100,00 zt za kazdy rozpoczety dzien zwtoki;

3) rozwigzaé umowe bez wypowiedzenia i naliczy¢é kare umownag w wysokosci 20%
wynagrodzenia okreslonego w § 6 ust. 1 umowy.

2. Wykonawca zaptaci Zamawiajgcemu kare umowna za odstgpienie od umowy badz jej rozwigzanie
bez wypowiedzenia z przyczyn zaleznych od Wykonawcy w wysokosci 20% wynagrodzenia
okreslonego w § 6 ust. 1 umowy.

3. W przypadku wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzieé¢ w chwili zawarcia umowy, Zamawiajacy
moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W
takim wypadku Wykonawca moze zada¢ wytacznie wynagrodzenia naleznego mu z tytutu
wykonania czesci umowy.

§9
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1. Osoba prowadzacg nadzoér nad realizacjg umowy, a takze do bezposredniego kontaktu ze strony
WyKkonawey Jest: ....ceivvueeiiininiiineneeenennn.
2. Osobag prowadzacg nadzor nad realizacjg umowy ze strony Zamawiajgcego jest: ..ooovveveveennnnnnne.

§10

1. Klauzula informacyjna dotyczaca przetwarzania przez Zamawiajacego danych osobowych
Wykonawcy stanowi Zatgcznik nr 3.1 do umowy.

2. Zamawiajgcy powierza Wykonawcy przetwarzanie danych osobowych w celu realizacji przedmiotu
umowy i w zakresie minimalnym, ale niezbednym do wykonania umowy.

3. Szczegotowe warunki powierzenia danych osobowych okresla Umowa podpowierzenia
(stanowigca Zatgcznik nr 3.2 do umowy), ktérg Strony zobowigzuja sie zawrze¢ najpézniej w chwili
zawarcia niniejszej umowy, tj. Umowy Gtéwnej.

4. Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy zgodnie zprzepisami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781 z pdzn. zm.) oraz zgodnie z wewnetrznymi procedurami
dotyczacymi ochrony danych osobowych i bezpieczenstwa informacji, obowigzujacymi u
Zamawiajgcego.

5. Wykonawca, w dniu zawarcia Umowy, zobowigzuje sie do ztozenia oswiadczenia zgodnego ze
wzorem stanowigcym Zatgcznik nr 3.3 do umowy.

§11

1. W sprawach nieuregulowanych niniejszg umowa obowigzujg przepisy Kodeksu Cywilnego (Dz. U.
22024 r. poz. 1061).

2. Spory pomiedzy stronami Umowy mogace wynikna¢ z realizacji Umowy, rozstrzyga¢ bedzie Sad
wtasciwy miejscowo dla siedziby Zamawiajgcego.

3. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.
Integralng cze$s¢ Umowy stanowig nastepujace Zatgczniki:
Zat. 1 - Zapytanie Ofertowe z Opisem Przedmiotu Zamodwienia
Zat. 2 - Oferta Wykonawcy
Zat. 3.1-3.3 - dokumentacja dotyczgca przetwarzania danych osobowych.

Wykonawca Zamawiajacy
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Zatacznik nr 3.1 do Umowy

KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy
wdrozeniowej, informujemy o zasadach przetwarzania Panstwa danych osobowych:

Administrator danych

Odrebnymi administratorami Paristwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje Instytucji
Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwoj Cyfrowy 2021-2027 (dalej jako FERC) z siedzibg przy
ul. Wspélnej 2/4, 00-926 Warszawa,

2. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Instytucji
Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

3. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Beneficjenta FERC, z
siedziba przy ul. Spokojnej 13A, 01-044 Warszawa.

Podmiot przetwarzajacy:
Gmina Liszki, ul. Maty Rynek 2, 32-060 Liszki, adres e-mail: ug@liszki.pl

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacjg FERC, w szczegdlnosci w zwigzku z
naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa ich
podania jest rownoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania
Bedziemy przetwarza¢ Panstwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw europejskich
w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),
3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity Dz.U. z 2023 r.
poz. 775z pdzn.zm.),
4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U. z 2022 r. poz.
1634, z pézn. zm.),
5) Porozumienie trdjstronne w sprawie systemu realizacji programu ,Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027” 2 2.02.2023r.,
6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy na rozwoj
infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-
2027 (Dz. U. z2023r. poz. 405),
2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wtadze publiczna (art. 6 ust.
1 lit. e RODO),
3. Przygotowujemy i realizujemy umowy, ktorych sg Panistwo strong, a przetwarzanie danych osobowych jest
niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzaé nastepujace rodzaje Panstwa danych:



Fundusze Europejskie Rzeczpospolita Dofinansowane przez

E na Rozwdj Cyfrowy - Polska Unie Europejska

L

[froid POLSKA
:‘1‘.%1_54 CYFROWA

2ialee .
‘ gl | o,

znak: SA.042.2.2026

1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie, nazwisko, adres,
adres poczty elektronicznej, numer telefonu, numer faksu, PESEL, REGON, wyksztatcenie, identyfikatory
internetowe,

2. dane zwigzane z zakresem uczestnictwa osoéb fizycznych w projekcie, wskazane w art. 87 ust. 2 pkt 2 ustawy
wdrozeniowej, w tym w szczegolnosci: wynagrodzenie, forme i okres zaangazowania w projekcie,

3. dane os6b fizycznych widniejace na dokumentach potwierdzajgcych kwalifikowalnos$¢ wydatkéw, wskazane
w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku bankowego, doswiadczenie zawodowe,
numer uprawnien budowlanych, numer ksiegi wieczystej,

4. dane dotyczgce wizerunku i gtosu osob uczestniczagcych w realizacji Programu lub biorgcych udziat w
wydarzeniach z nim zwigzanych. Dane pozyskujemy bezposrednio od oséb, ktérych one dotyczg, albo od
instytucji i podmiotéw zaangazowanych w realizacje FERC w tym w szczegdlnosci od wnioskodawcoéw,
beneficjentow, partneréw.

Dostep do danych osobowych

Dostep do Panstwa danych osobowych majg pracownicy i wspoétpracownicy MFiPR oraz CPPC.

Ponadto Panstwa dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym zleciliSmy
wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne przepisy dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszu Spdjnosci, Funduszu na
rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji,
Funduszu Bezpieczenistwa Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzadzania
Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace wdrazania
FERC;

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstuga i rozwojem systemaow teleinformatycznych, a
takze zapewnieniem tacznosci, np. dostawcom rozwigzan IT i operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywacé Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie archiwalnym i
archiwach, do momentu zakoriczenia realizacji przez 1Z/IP/Beneficjenta wszelkich zadan zwigzanych z
realizacjg i rozliczeniem FERC, z zastrzezeniem przepiséw, ktére moga przewidywac dtuzszy termin
przeprowadzania kontroli, a ponadto przepiséw dotyczacych pomocy publicznej i pomocy de minimis oraz
przepisow dotyczacych podatku od towardéw i ustug.

Prawa osob, ktérych dane dotycza

Przystuguja Panstwu nastepujgce prawa:

1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

2. do sprostowania swoich danych (art. 16 RODO),

3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

4. do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

5. wniesienia sprzeciwu —wobec przetwarzania swoich danych (art. 21 RODO) - jesli przetwarzanie odbywa sie
w celu wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej, powierzonej administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,
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6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony Danych Osobowych, w
przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO lub inne przepisy prawa
regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji
Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywaé¢ Panstwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Panstwa danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze odbedzie sie to z
zachowaniem warunkow okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych
Jesli majg Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy kontaktowac z
Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w nastepujacy sposoéb:
1. 10D MFiPR:
1) pocztag tradycyjna kierujgc korespondencje na adres: ul. Wspélna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2.10D CPPC:
1) pocztg tradycyjna kierujgc korespondencje na adres: ul. Spokojna 13A, 01-044 Warszawa,
2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkow
europejskich w perspektywie finansowej 2021-2027 (Dz. U. z2022r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (Dz. Urz. UE. L 119z 4 maja 2016 r., s.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str.
2 orazDz. Urz. UEL 74 z4 marca 2021, str. 35).

Datai podpis
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Zatacznik nr 3.2 do Umowy

UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH
(dalej ,Umowa podpowierzenia”)

zawarta ......... 20251 W ... , pomiedzy:

reprezentowana przez ....
zwana dalej ,,Podmiotem przetwarzajagcym”

zwanym dalej ,,Podmiotem podprzetwarzajagcym”

zwanymi w dalszej czesci Umowy indywidulanie ,,Strona” lub tacznie ,Stronami”

Zwazywszy, ze Gminie .......cccceeeeunnnnn zostato powierzone przetwarzanie danych osobowych uzyskanych w
czasie realizacji zadan okreslonych w projekcie grantowym i finansowanych ze s$rodkéw Unii
Europejskiej ,,Cyberbezpieczny Samorzad”, zas Gmina .........cceuuueenenne. uprawniona jest do dalszego
powierzenia przetwarzania danych osobowych, a Strony zawarty Umowe Gtéwna, w zwigzku z
wykonywaniem ktérej niezbedne jest przetwarzanie danych osobowych przez Podmiot
podprzetwarzajgcy, ktéry to zapewnia nalezyte gwarancje wdrozenia odpowiednich s$rodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi przepiséw prawa i chronito prawa
os6b, ktérych dane dotycza - Strony postanowity zawrze¢ niniejszga umowe podpowierzenia
przetwarzania danych osobowych nastepujacej tresci:

§1
Oswiadczenia Stron

1. Strony oswiadczajg, ze Umowa podpowierzenia zostata zawarta w celu wykonania obowigzkéw, o
ktérych mowa w art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.Urz.UE.L nr 119, str. 1) (dalej:
»RODO”) w zwigzku z zawarciem Umowy Gtéwnej.

2. Podmiot podprzetwarzajgcy osSwiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych by przetwarzanie spetniato wymogi RODO i
chronito prawa oséb, ktérych dane dotycza.

3. Podmiot podprzetwarzajgcy oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany personel w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z
powszechnie obowigzujgcymi przepisami prawa.

§2
Przedmiot i czas trwania przetwarzania
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Na podstawie art. 28 wust. 3 RODO Podmiot przetwarzajagcy powierza Podmiotowi
podprzetwarzajgcemu dane osobowe wskazane w § 3 ust. 6 i 7 Umowy podpowierzenia, a Podmiot
podprzetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z powszechnie obowigzujgcymi
przepisami prawa dotyczacymi ochrony danych osobowych, w szczegélnosci przepisami RODO i
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.z2019r. poz. 1781) (dalej: ,Ustawa
o ochronie danych osobowych”) i Umowa podpowierzenia.

Umowa podpowierzenia zostata zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania
wszystkich zobowigzan, wynikajgcych z Umowy podpowierzenia.

Umowa podpowierzenia wygasa z chwilg wygasniecia Umowy Gtéwnej niezaleznie od przyczyny.

Z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy jest
obowigzany w zaleznosci od decyzji Podmiotu przetwarzajgcego:

1) zwrdci¢ Podmiotowi przetwarzajgcemu w terminie 3 dni od dnia rozwigzania lub wygasniecia
Umowy podpowierzenia wszelkie dane osobowe. Zwrot danych odbywa sie w trybie uzgodnionym
przez Strony. Po zwréceniu danych Podmiot podprzetwarzajacy zobligowany jest do
niezwtocznego usuniecia powierzonych danych osobowych z systeméw informatycznych oraz
wszelkich nosnikéw, w sposéb uniemozliwiajacy ich odczytanie oraz w terminie 3 dni roboczych
od dnia zwrotu danych osobowych ztozy¢ Podmiotowi przetwarzajgcemu pisemne oswiadczenie,
potwierdzajgce trwate usuniecie wszystkich powierzonych mu danych osobowych. Na zadanie
Podmiotu przetwarzajacego, Podmiot podprzetwarzajgcy ma obowigzek przedstawi¢ w terminie
14 dni roboczych pisemny protokot potwierdzajgcy usuniecie danych osobowych. W terminie
zwrotu danych osobowych Podmiot podprzetwarzajgcy obowigzany jest przekaza¢ Podmiotowi
przetwarzajgcemu wszystkie kopie zapasowe powierzonych danych osobowych;

2) trwale usunag¢ dane osobowe bedace przedmiotem Umowy podpowierzenia oraz w terminie 7 dni
roboczych od dnia rozwigzania lub wygasniecia Umowy podpowierzenia ztozy¢ Podmiotowi
przetwarzajgcemu pisemne os$wiadczenie, potwierdzajgce trwate usuniecie wszystkich
powierzonych mu danych osobowych. Na zgdanie Podmiotu przetwarzajagcego, Podmiot
podprzetwarzajgcy ma obowigzek przedstawi¢ w terminie 14 dni roboczych pisemny protokét
potwierdzajacy usuniecie danych osobowych. Jezeli usuniecie danych osobowych z przyczyn
technicznych nie jest mozliwe z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia
Podmiot podprzetwarzajgcy zobowigzany jest przedstawi¢ Podmiotowi przetwarzajgcemu
uzasadnienie przyczyn uniemozliwiajacych usuniecie danych osobowych i przedstawié
planowany termin trwatego usuniecia danych osobowych oraz dostarczy¢ pisemny protokoét,
potwierdzajgcy usuniecie danych osobowych w terminie 7 dni roboczych od dnia usunigecia
danych.

§3
Cel, zakres i charakter przetwarzania

Podmiot podprzetwarzajgcy moze przetwarza¢ dane osobowe wytacznie w zakresie i w celu
przewidzianym w Umowie podpowierzenia oraz zgodnie z udokumentowanymi innymi poleceniami
Podmiotu przetwarzajgcego, przy czym za udokumentowane polecenie, uwaza sie polecenia
przekazywane przez Podmiot przetwarzajgcy droga elektroniczng na adres e-mail Podmiotu
podprzetwarzajgcego ............ @i, lub w formie pisemnej na adres korespondencyjny
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siedziby Podmiotu podprzetwarzajgcego, chyba ze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot podprzetwarzajgcy. W
takim przypadku przed rozpoczeciem przetwarzania, Podmiot podprzetwarzajgcy informuje Podmiot
przetwarzajgcy o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informaciji z
uwagi ha wazny interes publiczny.

Podmiot podprzetwarzajacy bedzie przetwarzat powierzone przez Podmiot przetwarzajacy dane
osobowe wytgcznie w celu realizacji Umowy Gtéwnej i w zakresie niezbednym do jej wykonania oraz
jedynie w czasie jej obowigzywania.

Celem podpowierzenia przetwarzania danych osobowych, o ktérych mowa w ust. 6 i 7 ponizej jest
realizacja Umowy Gtéwnej.

Charakter powierzonego przetwarzania danych osobowych stanowig nastepujgce operacje lub
zestawy operacji wykonywane na danych osobowych przez Podmiot podprzetwarzajgcy:

1) pobieranie, zbieranie, utrwalenie, przegladanie, porzadkowanie, przechowywanie,
przesytanie, usuwanie.

Przetwarzanie bedzie odbywato sie w formie papierowej oraz w formie elektronicznej przy
wykorzystaniu systemoéw informatycznych.

Zakres przetwarzanych przez Podmiot podprzetwarzajacy danych osobowych na podstawie Umowy
podpowierzenia obejmuje nastepujace rodzaje danych:

1) Dane osobowe, wynikajace z realizacji Umowy Gtéwnej.

Zakres przetwarzanych przez Podmiot podprzetwarzajgcy danych osobowych na podstawie Umowy
podpowierzenia obejmuje nastepujace kategorie oséb, ktérych dane dotycza:

1) Dane oséb, wynikajace z realizacji Umowy Gtéwne;j.

§4
Obowigzki i prawa Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie do wspoétdziatania z Podmiotem podprzetwarzajacym w celu
wykonywania Umowy podpowierzenia zgodnie z przepisami o ochronie danych osobowych, w
szczegolnosci przepisami RODO.

Podmiot przetwarzajgcy uprawniony jest do weryfikacji przestrzegania przez Podmiot
Podprzetwarzajgcy zasad przetwarzania danych osobowych, wynikajacych z przepiséw RODO oraz
Umowy podpowierzenia poprzez prawo zadania udzielenia wszelkich informacji dotyczacych
powierzonych danych osobowych.

Podmiot przetwarzajacy jest uprawniony do przeprowadzenia kontroli przestrzegania przez Podmiot
podprzetwarzajagcy przepisow o ochronie danych osobowych, w tym przepiséw RODO oraz
postanowien Umowy podpowierzenia.

Podmiot przetwarzajagcy moze przeprowadzaé kontrole osobiscie lub za posrednictwem
upowaznionych audytoréw.

12
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5.

10.

Podmiot podprzetwarzajacy jest zobowigzany do wspétdziatania zPodmiotem przetwarzajgcym w celu
przeprowadzenia kontroli, w szczegélnosci udostepni¢ wszelkie informacje dotyczace powierzonych
danych osobowych oraz umozliwi¢ Podmiotowi przetwarzajgcemu lub audytorowi upowaznionemu
przez Podmiot przetwarzajacy przeprowadzenie audytéw, w tym inspekcji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 2 powyzej, zostanie ustalony z Podmiotem
podprzetwarzajgcym, jednakze kontrola nie moze odby¢ sie pdzniej niz w terminie 5 dni roboczych od
dnia przekazania Podmiotowi podprzetwarzajgcemu pisemnej informacji o zamiarze przeprowadzenia
przez Podmiot przetwarzajacy kontroli.

Podmiot podprzetwarzajacy na kazdy pisemny wniosek Podmiotu przetwarzajgcego zobowigzany jest
do udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych mu danych osobowych w
terminie 5 dni roboczych od dnia otrzymania wniosku od Podmiotu przetwarzajgcego.

Podczas kontroli Podmiot przetwarzajacy moze zadac¢ udzielenia pisemnej lub ustnej informac;ji przez
reprezentantéw Podmiotu podprzetwarzajgcego lub osoby przez niego zatrudnione, jak rowniez
dostepu do pomieszczen i urzadzen przeznaczonych do przetwarzania danych osobowych.

Po przeprowadzonej kontroli Podmiot przetwarzajgcy lub upowazniony przedstawiciel Podmiotu
przetwarzajgcego sporzadza protokét pokontrolny, ktéry podpisuja przedstawiciele obu Stron.

Podmiot podprzetwarzajacy zobowigzuje sie w terminie uzgodnionym z Podmiotem przetwarzajgcym:

1) dostosowaé do zalecehn pokontrolnych co do sposobu przetwarzania powierzonych danych
osobowych zawartych w protokole,

2) usungc¢ uchybienia stwierdzone podczas kontroli przez Podmiot przetwarzajacy.

§5
Obowiazki i prawa Podmiotu podprzetwarzajacego

Podmiot podprzetwarzajgcy zobowigzuje sie:

1) do przestrzegania przepiséw RODO oraz innych powszechnie obowigzujgcych przepiséw prawa
dotyczacych ochrony danych osobowych oraz do ich wdrozenia przed rozpoczeciem
przetwarzania powierzonych danych osobowych, a nastepnie stosowania ich przez caty okres
obowigzywania Umowy podpowierzenia,

2) przetwarza¢ powierzone mu dane osobowe zgodnie z powszechnie obowigzujacymi przepisami
prawa o ochronie danych osobowych, w szczegélnosci przepisami RODO oraz zgodnie z Umowa
podpowierzenia,

3) do zachowania w tajemnicy danych osobowych otrzymanych od Podmiotu przetwarzajgcego i od
wspétpracujacych z nim oséb, oraz danych osobowych, uzyskanych w zwigzku z realizacjg Umowy
Gtownej w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub
elektronicznej,

4) zapewni¢, by kazda osoba fizyczna dziatajaca z upowaznienia Podmiotu podprzetwarzajgcego,
ktéra ma dostep do danych osobowych przetwarzanych w zwigzku z realizacjg Umowy Gtéwnej

13
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10)

11)

przetwarzata je wytgcznie na polecenie Podmiotu podprzetwarzajgcego, w celach iw zakresie
przewidzianym w Umowie podpowierzenia,

dopusci¢ do przetwarzania danych osobowych wytacznie osoby posiadajace upowaznienie
nadane przez Podmiot podprzetwarzajagcy oraz zapewnié, aby osoby upowaznione do
przetwarzania danych osobowych zobowigzaty sie do zachowania nieograniczonej w czasie
tajemnicy, a takze prowadzi¢ ewidencje o0s6b upowaznionych do przetwarzania danych
osobowych. Zobowigzanie do zachowania w tajemnicy, o ktérym mowa w zdaniu poprzedzajgcym
obejmuje wszelkie informacje i dokumenty, ujawnione osobie upowaznionej przez Podmiot
podprzetwarzajacy, Podmiot przetwarzajgcy badz uzyskane w inny sposéb w zwigzku z realizacja
Umowy podpowierzenia lub Umowy Gtéwnej. Obowigzek zachowania w tajemnicy obowigzuje
rowniez po zakonczeniu realizacji Umowy podpowierzenia oraz ustaniu zatrudnienia u Podmiotu
podprzetwarzajgcego. W tym celu Podmiot podprzetwarzajacy dopusci do przetwarzania
wytacznie osoby, ktére podpisaty zobowigzanie do zachowania w tajemnicy danych osobowych
oraz sposobdw ich zabezpieczenia,

stosowac¢ odpowiednie srodki techniczne i organizacyjne wymagane na podstawie art. 32 RODO,
aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb,
ktérych dane dotycza,

przestrzega¢ warunkéw korzystania z ustug innego Podmiotu podprzetwarzajgcego, o ktérych
mowa w art. 28 ust. 2i 4 RODO z zastrzezeniem §7 ponizej,

pomaga¢ Podmiotowi przetwarzajgcemu poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych wywigza¢ sie z obowigzku odpowiadania na zgdania osoby, ktére;j
dane dotyczag, w zakresie wykonywania jej praw okreslonych w rozdziale Ill biorgc pod uwage
charakter przetwarzania,

pomagac¢ Podmiotowi przetwarzajagcemu wywigzac sie z obowigzkédw okreslonych w art. 32-36
RODO, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,

udostepni¢ Podmiotowi przetwarzajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw wynikajacych z RODO oraz umozliwi¢ Podmiotowi przetwarzajgcemu lub
audytorowi upowaznionemu przez Podmiot przetwarzajacy przeprowadzanie audytéw, w tym
inspekcji i przyczynia¢ sie do nich,

informowa¢ Podmiot przetwarzajacy niezwtocznie, nie pdzniej niz w terminie 3 dni od dnia
powziecia wiadomos$ci o wszczeciu postepowania, w szczegdlnosci administracyjnego lub
sagdowego, dotyczgcego przetwarzania powierzonych danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych osobowych
skierowanym do Podmiotu Podprzetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych, w szczegélnosci prowadzonych
przez organ nadzorczy. W przypadku kontroli organu nadzorczego Podmiot przetwarzajgcy ma
prawo do:

a) uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez
powszechnie obowigzujgce przepisy prawa,

b) wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego zaakceptowaniem przez
Podmiot podprzetwarzajacy,
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12)

13)

14)

15)

16)

17)

c) wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczacego chociazby
posrednio przetwarzania powierzonych danych osobowych,

w przypadku stwierdzenia naruszenia ochrony danych osobowych:

a) przekaza¢ Podmiotowi przetwarzajgcemu na adres mailowy: ............ niezwtocznie, nie
pozniej niz w ciggu 24 godzin od powziecia wiadomosci o naruszeniu, informacje dotyczace
naruszenia ochrony danych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO,

b) przeprowadzi¢ wstepna analize ryzyka naruszenia praw i wolnosci oséb, ktorych dane
dotycza i przekaza¢ wyniki tej analizy Podmiotowi przetwarzajgcemu na adres mailowy
........... niezwtocznie, nie pézniej niz w ciggu 36 godzin od wykrycia zdarzenia stanowigcego
naruszenie ochrony danych osobowych,

c) przekazaé¢ Podmiotowi przetwarzajgcemu — na jego zagdanie wszystkie informacje niezbedne
do zawiadomienia osoby, ktérej dane dotycza zgodnie z art. 34 ust. 2RODO w ciggu 24 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych,

d) podejmowaé bez zbednej zwtoki wszelkie dziatania majace na celu ograniczenie i
naprawienie negatywnych skutkéw naruszenia ochrony danych osobowych do czasu
otrzymania od Podmiotu przetwarzajgcego instrukcji postepowania w zwigzku z
naruszeniem ochrony danych osobowych,

e) dokumentowac wszelkie naruszenia ochrony danych osobowych powierzonych mu przez
Podmiot przetwarzajacy, w tym okolicznosci naruszenia ochrony danych, jego skutki oraz
podjete dziatania zaradcze i udostepnia¢ te dokumentacje na zadanie Podmiotu
przetwarzajacego,

w przypadku otrzymania zgdania na podstawie art. 15-22 RODO od osoby, ktérej dane dotycza,
przekazac je Podmiotowi przetwarzajagcemu na adres mailowy: ........ niezwtocznie, nie pdzniej niz
w ciggu 72 godzin od otrzymania zadania wraz ze wszystkimi innymi informacjami, ktére moga
pomoc Podmiotowi przetwarzajagcemu w ocenie mozliwos$ci spetnienia zgdania, a takze weryfikacji
tozsamosci osoby sktadajgcej zadanie,

prowadzi¢ rejestr kategorii czynnosci przetwarzania, dokonywanych w imieniu Podmiotu
przetwarzajgcego zgodnie z art. 30 ust. 2 RODO oraz udostepnia¢ na zadanie Podmiotu
przetwarzajgcego prowadzony rejestr kategorii czynnosci przetwarzania danych w formie
elektronicznej, z wytagczeniem informacji stanowigcych tajemnice przedsiebiorstwa Podmiotu
podprzetwarzajgcego,

wyznaczy¢ inspektora ochrony danych w przypadkach, o ktérych mowa w art. 37 ust. 1 RODO (o
ile wymagane). W przypadku wyznaczenia inspektora ochrony danych Podmiot podprzetwarzajacy
zobowigzuje sie powiadomi¢ o tym fakcie Podmiot przetwarzajgcy, wskazujgc dane kontaktowe
inspektora,

wspotpracowac z Podmiotem przetwarzajagcym i organem nadzorczym w zakresie wykonywanych
na podstawie Umowy podpowierzenia zadan,

nie przekazywaé¢ danych osobowych do panstw trzecich (tj. poza terytorium EOG), chyba, ze
uzyska w tym zakresie odrebng uprzednig zgode Podmiotu przetwarzajgcego, wyrazong w formie
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pisemnej pod rygorem bezskutecznosci, a taki transfer danych bedzie odbywac sie w zgodzie z
wtasciwymi przepisami RODO.

2. Podmiot podprzetwarzajagcy jest zobowigzany do niezwtocznego informowania Podmiotu
przetwarzajgcego jesli zdaniem Podmiotu podprzetwarzajgcego wydane mu polecenie stanowi
naruszenie przepiséw o ochronie danych osobowych, w tym przepiséw RODO.

3. W przypadku naruszenia ochrony danych osobowych, ktére dotyczy danych przetwarzanych przez
Podmiot przetwarzajgcy, Podmiot podprzetwarzajacy wspomaga Podmiot przetwarzajgcy w sposob
okreslony w ust. 1 pkt 12) powyzej, jezeli Podmiot podprzetwarzajacy jest w posiadaniu informac;ji
niezbednych do realizacji przez Podmiot przetwarzajagcy wymogoéw okreslonych w art. 33 ust. 1i 3
RODO i34 ust. 1i3RODO.

§6
Wspotpraca Stron

1. Strony zgodnie ustalaja, ze podczas realizacji Umowy podpowierzenia beda ze sobg Scisle
wspotpracowacd, informujac sie wzajemnie o wszystkich okolicznosciach majacych lub mogacych
mie¢ wptyw na wykonanie Umowy podpowierzenia.

2. Podmiot przetwarzajgcy powotat Inspektora Ochrony Danych, z ktérym mozna sie kontaktowaé
poprzez adres e-mail ....

3. Kontakt z Podmiotem podprzetwarzajagcym w sprawach ochrony danych osobowych jest mozliwy
poprzez adres e-mail: .......ccccuveeennnee.

4. Wszelkie oswiadczenia lub zawiadomienia majace zwigzek z Umowa podpowierzenia moga by¢
sktadane za posrednictwem poczty elektronicznej, chyba ze Umowa podpowierzenia lub
bezwzglednie obowigzujgce przepisy prawa wymagajg formy pisemnej pod rygorem
bezskutecznosci lub niewaznosci.

§7
Dalsze powierzenie danych osobowych

1. Podmiot przetwarzajagcy wyraza zgode na korzystanie przez Podmiot podprzetwarzajgcy z ustug
dalszych podmiotéw przetwarzajgcych (dalej ,subprocesoréw”) w zakresie niezbednym do
przetwarzania danych osobowych powierzonych Podmiotowi podprzetwarzajgcemu. Wykaz
subprocesoréw jest zgodny z wykazem podwykonawcoéw zawartych w Umowie Gtéwnej.

2. Podmiot podprzetwarzajagcy zobowigzany jest do informowania Podmiotu przetwarzajgcego o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotow
przetwarzajacych. Podmiot podprzetwarzajgcy ma prawo dokona¢ zmiany dotyczacej dodania lub
zastgpienia innego subprocesora, jesli Podmiot przetwarzajgcy nie wyrazi sprzeciwu wobec zmiany w
terminie 2 tygodni od dnia otrzymania informacji o zamierzonej zmianie, o ktérej mowa w zdaniu
poprzedzajgcym.
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3. W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1 powyzej,
Podmiot podprzetwarzajgcy zobligowany bedzie do umownego zobowigzania w formie pisemnej
kazdego z subprocesoréw do:

a) wykonywania tych samych obowigzkdéw, ktére na mocy Umowy podpowierzenia natozone sg na
Podmiot podprzetwarzajacy,

b) przestrzegania przepiséw o ochronie danych osobowych, w szczegélnosci przepiséw RODO.
4. W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1 powyzej:

a) uprawnienia do przetwarzania danych osobowych subprocesora nie moga wychodzi¢ poza zakres
uprawnien Podmiotu podprzetwarzajgcego na podstawie Umowy podpowierzenia,

b) przetwarzanie danych osobowych przez subprocesora bedzie odbywato sie wytagcznie w celu i w
zakresie okreslonym w Umowie podpowierzenia,

c) Podmiotowi przetwarzajgcemu bedg przystugiwaty uprawnienia wynikajgce z Umowy
podpowierzenia bezposrednio wobec subprocesora. W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia z subprocesorem Podmiot podprzetwarzajgcy poinformuje o
tym fakcie Podmiot przetwarzajgcy w terminie 3 dni od dnia wypowiedzenia lub rozwigzania
umowy.

5. Jesli subprocesor nie wywiaze sie ze spoczywajacych na nim obowigzkédw ochrony danych osobowych,
petna odpowiedzialnos¢ wobec Podmiotu przetwarzajgcego za wypetnienie obowigzkéw przez
subprocesora spoczywa ha Podmiocie podprzetwarzajgcym. Podmiot podprzetwarzajgcy powiadamia
Podmiot przetwarzajgcy o kazdym przypadku niewywigzania sie przez subprocesora z jego zobowiagzan
umownych.

6. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne polecenie
Podmiotu przetwarzajgcego, chyba, ze obowiazek taki naktadaja na Podmiot podprzetwarzajacy
powszechnie obowigzujgce przepisy prawa Unii Europejskiej lub przepisy prawa krajowego. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot podprzetwarzajgcy informuje Podmiot
przetwarzajacy o tym obowigzku prawnym.

7. Na wniosek Podmiotu przetwarzajacego Podmiot podprzetwarzajgcy przekazuje kopie umowy
podpowierzenia, jakg zawart z subprocesorem, a w razie wprowadzenia zmian przekazuje Podmiotowi
przetwarzajgcemu jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
przedsiebiorstwa lub innych informacji poufnych, w tym danych osobowych, Podmiot
podprzetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem Podmiotowi
przetwarzajgcemu.

§8
Rozwigzanie Umowy podpowierzenia

1. W przypadku gdy Podmiot podprzetwarzajgcy narusza swoje obowigzki wynikajace z Umowy, Podmiot
przetwarzajagcy moze poleci¢ mu, by zaprzestat przetwarzania danych osobowych do czasu, gdy
Podmiot podprzetwarzajgcy zapewni zgodnos$é przetwarzania powierzonych danych osobowych z
przepisami RODO lub z Umowa.
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2. Podmiot podprzetwarzajgcy niezwtocznie zawiadamia Podmiot przetwarzajacy, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac sie do postanowien Umowy.

3. Podmiot przetwarzajgcy uprawniony jest do wypowiedzenia Umowy podpowierzenia ze skutkiem
natychmiastowym w przypadku naruszenia przez Podmiot podprzetwarzajacy lub subprocesora
przepisoéw o ochronie danych osobowych, w tym RODO, innych obowigzujgcych przepiséw prawa lub
Umowy podpowierzenia, a w szczegdlnosci gdy:

1) Podmiot podprzetwarzajgcy wykorzystuje dane osobowe w celu i w zakresie niezgodnym
zUmowa podpowierzenia,

2) Podmiot podprzetwarzajgcy podpowierzyt przetwarzanie danych osobowych podmiotowi
trzeciemu bez zgody lub pomimo sprzeciwu Podmiotu przetwarzajagcego a takze nie
poinformowat Podmiotu przetwarzajgcego danych o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych w terminie
przewidzianym w 87 ust. 2 Umowy podpowierzenia,

3) zostanie wszczete postepowanie sgdowe lub administracyjne przeciw Podmiotowi
Przetwarzajgcemu badz Podmiotowi podprzetwarzajgcemu w zwigzku z naruszeniem ochrony
danych osobowych, ktérych przetwarzanie powierzono na podstawie Umowy podpowierzenia,

4) organ nadzoru stwierdzi, ze Podmiot podprzetwarzajgcy lub subprocesor nie przestrzega zasad
przetwarzania danych osobowych,

5) Podmiot przetwarzajagcy w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot
podprzetwarzajacy nie przestrzega zasad przetwarzania danych osobowych wynikajacych z
Umowy podpowierzenia lub powszechnie obowigzujacych przepisow a Podmiot
podprzetwarzajgcy nie zastosuje sie do zalecen pokontrolnych Podmiotu przetwarzajacego.

4. W przypadku rozwigzania Umowy podpowierzenia Podmiot podprzetwarzajgcy zobowigzany jest
zrealizowaé obowigzek, o ktérym mowa w § 2 ust. 4 Umowy podpowierzenia.

5. Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem bezskutecznosci.

6. Wypowiedzenie Umowy podpowierzenia stanowi podstawe wypowiedzenia Umowy gtéwne;.

§9
Odpowiedzialnosé

1. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych osobowych
naruszajgcym przepisy RODO.

2. Podmiot podprzetwarzajacy odpowiada za szkody spowodowane przetwarzaniem powierzonych mu
przez Podmiot przetwarzajacy danych osobowych w sposéb naruszajgcy przepisy RODO, jesli nie
dopetnit obowigzkéw natozonych na niego przez przepisy RODO lub gdy dziatat poza zgodnymi z
prawem instrukcjami Podmiotu przetwarzajgcego lub wbrew tym instrukcjom.

3. Podmiot przetwarzajgcy lub Podmiot podprzetwarzajacy zostajg zwolnieni z odpowiedzialnosci
wynikajgce z ust. 1i 2 powyzej, jezeli udowodnia, ze w zaden sposdb nie ponoszag winy za zdarzenie,
ktére doprowadzito do powstania szkody.
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4. Jezeli wtym samym przetwarzaniu danych osobowych uczestniczg obie Strony i zgodnie z art. 82 ust.
2 i 3 RODO odpowiadajg za szkode spowodowana przetwarzaniem danych osobowych, ponoszg oni
odpowiedzialnos¢ solidarng za catg szkode.

5. Strona, ktora zaptacita odszkodowanie za catg wyrzadzong szkode, ma prawo zgdania od drugiej
Strony, ktéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania
odpowiadajgcej czesci szkody, za ktérg ponosi odpowiedzialnosé, zgodnie z warunkami okreslonymi
w ust. 1iust. 2 powyzej.

6. Podmiot podprzetwarzajacy ponosi odpowiedzialno$sé za dziatania lub zaniechania swoich
pracownikéw i innych oséb przy pomocy ktérych przetwarza powierzone mu przez Podmiot
przetwarzajgcy dane osobowe jak za wtasne dziatania i zaniechania. W przypadku powstania szkody
po stronie Podmiotu przetwarzajagcego z przyczyn lezgcych po stronie dalszego podmiotu
przetwarzajacego, ktéremu Podmiot podprzetwarzajgcy powierzyt przetwarzanie Danych osobowych,
Podmiot podprzetwarzajgcy nie bedzie mdégt powotac sie na wytaczenia odpowiedzialnosci, o ktérych
mowa w art. 429 Kodeksu Cywilnego, w zwigzku z powierzeniem wykonywania umowy takiemu
podmiotowi.

7. Z tytutu naruszenia Umowy podpowierzenia Podmiot przetwarzajagcy moze zada¢ od Podmiotu
podprzetwarzajgcego zaptaty kar umownych, jesli zostaty one okreslone w Umowie gtéwnej. Zaptata
kar umownych nie wytgcza odpowiedzialnosci Podmiotu podprzetwarzajgcego w petnym zakresie, jesli
wyrzagdzona szkoda przekracza wartos¢ kar umownych. W pozostatym zakresie Podmiot
podprzetwarzajgcy ponosi odpowiedzialnos$¢ na zasadach ogdélnych, z zastrzezeniem ust. 6 powyze;j.

§10
Postanowienia kornicowe

1. W razie sprzecznosci miedzy postanowieniami Umowy podpowierzenia a Umowy Gtéwnej w zakresie
ochrony danych osobowych pierwszenstwo majg postanowienia Umowy podpowierzenia.

2. W sprawach nieuregulowanych Umowa podpowierzenia zastosowanie majg odpowiednio przepisy
prawa polskiego powszechnie obowigzujgcego, w szczegdlnosci przepisy RODO, polskiego Kodeksu
Cywilnego i Ustawy o ochronie danych osobowych.

3. Podmiot podprzetwarzajacy nie moze przenies¢ praw i obowigzkéw wynikajacych z Umowy
podpowierzenia bez pisemnej zgody Podmiotu przetwarzajgcego

4. Zmiany Umowy podpowierzenia wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

5. Wszelkie spory zwigzane z wykonywaniem Umowy podpowierzenia rozstrzygane bedg przez sad
wtasciwy dla miejsca siedziby Podmiotu przetwarzajgcego.

6. Umowe podpowierzenia sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Podmiot przetwarzajacy Podmiot podprzetwarzajacy
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Zatacznik nr 3.3 do Umowy

Oswiadczenie podmiotu podprzetwarzajacego
dotyczace spetnienia wymogoéw ochrony danych osobowych

W zwigzku z zawarciem Umowy z dnia ........... Nr ..... Z .... (,Umowa”) oraz faktem, ze w procesie
....................................... (opis procesu) w ramach tej Umowy mogg nam zosta¢ powierzone czynnosci
zwigzane z przetwarzaniem danych osobowych, oswiadczamy, ze zapewniamy wystarczajace
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie
powierzonych danych osobowych spetniato wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych), dalej ,,Rozporzadzenie” i chronito prawa oséb, ktorych dane dotycza,
w tym w szczegolnosci:

1. posiadamy wiedze, doswiadczenie oraz zasoby organizacyjne i techniczne w zakresie
stosowania postanowien Rozporzadzenia, jako podmiot podprzetwarzajgcy dane osobowe;

2. wdrozyliSmy zgodnie z Rozporzadzeniem odpowiednie $rodki techniczne i organizacyjne
zabezpieczenia danych osobowych, adekwatne do ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotycza, w tym przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, lub modyfikacjg danych oraz nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

3. osoby realizujgce w naszym imieniu zamoéwienia w ramach Umowy sa i beda odpowiednio
przeszkolone w zakresie stosowania postanowien Rozporzadzenia oraz otrzymajg odpowiednie
upowaznienia do przetwarzania danych osobowych oraz podpiszg zobowigzania do zachowania
ich w poufnosci;

4. nie zostaliSmy ukarani za naruszenie przepiséw dotyczacych ochrony danych osobowych;

5. poddamy sie, na zgdanie Zamawiajgcego, audytowi prowadzonemu przez Zamawiajgcego lub
audytora upowaznionego przez Zamawiajgcego w zakresie kontroli przestrzegania przepiséw
dotyczacych danych osobowych okreslonych w Rozporzadzeniu, jako podmiot
podprzetwarzajacy.

Podpis osoby reprezentujgcej podmiot podprzetwarzajgcy
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